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ارتباطات و فناوری اطلاعات

وزیر ارتباطات و فناوری اطلاعات گفت: با افزایش تعرفه اپراتورها، تعهدی 
از اپراتورها گرفتیم به این ترتیب که تا خرداد سال ۱۴۰۳، ۳۰ درصد و تا پایان 
س����ال، ۵۰ درصد به س����رعت اینترنت اضافه ش����ود. مش����اهده داشبوردهای 
جهانی نش����ان داده که در اس����فند ماه س����ال ۱۴۰۲، س����رعت ثابت و س����یار 
افزایش یافته و رتبه ما بهبود پیدا کرده است به طوری که ارتباطات موبایل 

کرده است. ۵ پله و ارتباطات ثابت حدود ۳ پله بهبود پیدا 

سرعتاینترنتتاخرداد۳۰درصدافزایشمییابد
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پدافند زیستی

گروه واحد مبارزه با بیماری های مرکز بهداشت غرب اهواز با اشاره به  مدیر 
اینکه بهار فصل تخم ریزی بسیاری از حشرات است، از شناسایی دو نفر مبتلا 
به مالاریا در حوزه غرب شهرس���تان اهواز خبر داد. افراد شناسایی ش���ده، در 
ج از استان خوزستان مبتلا شده اند و پس از بروز علایم، توسط پرسنل  خار
مرکز بهداش���ت غرب اهواز شناس���ایی و تحت مراقبت و درمان قرار گرفته اند. 
کستان جزو کانون های این بیماری  کشورهای همسایه مانند افغانستان و پا
محسوب می شوند و افرادی که سابقه سفر به استان ها و کشورهای آلوده را 

دارند در صورت مش���اهده تب و لرز حتما باید از نظر مالاریا بررس���ی ش���وند.

شناساییدومبتلابهمالاریادرغرباهواز
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پدافند زیستی

دکت���ر مین���و مح���رز، متخص���ص بیماری ه���ای عفون���ی درب���اره افزای���ش ش���یوع 
عفونت ه���ای تنفس���ی گف���ت: ب���ه ط���ور کلی در ای���ام عید نوروز از آنجایی که هم 
کند به ویژه اینکه دید و بازدید  سفر ها و هم دید و بازدید ها افزایش پیدا می 
کردن اس���ت قطعا با افزایش موارد ابتلا به  همراه با دس���ت دادن و روبوس���ی 
عفونت های تنفس���ی مواجه هس���تیم و به همین دلیل امس���ال نیز با افزایش 
کن���ون ابت���لا ب���ه کووی���د تا حدی  ش���یوع ای���ن بیماری ه���ا رو ب���ه رو بودی���م و ه���م ا
بیشتر شده و علاوه بر آن آدونو ویروس ها که سرفه های شدیدی را به همراه 
دارند و س���ایر عفونت های تنفس���ی نیز ش���یوع دارند. ش���یوع این س���ویه مدتی 
که مجددا با افزایش سفر ها و دید و بازدید بیشتر  کاهش یافته بود  کشور  در 
ش���د، اما خوش���بختانه س���ویه جدید کووید خفیف تر از س���ویه های قبلی اس���ت 
البته منجر به بستری و ایجاد درگیری ریه در تعدادی از مبتلایان شده است، 
ولی خدا را شکر این بیماران به درمان خوب پاسخ دادند و با مرگ و میر بالا 
مواجه نبودیم. مردم باید همچنان ش���یوه نامه های بهداش���تی را به ویژه در 
دی���دار ب���ا بزرگتر ه���ا و اف���رادی ک���ه بیماری های زمینه ای دان���د، رعایت کنند چرا 
که عفونت های تنفس���ی که در زمس���تان ش���ایع بودند همچنان ادامه دارند و 

کاهش یابد ادامه دارد. گرم تر ش���ود و س���فر ها  که هوا  این روند تا زمانی 

کزدرمانی افزایشمحس���وسمراجعهبیمارانتنفس���یبهمرا
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پدافند زیستی

گیر وزارت بهداش���ت  دکت���ر ش���هنام عرش���ی، رئی���س مرک���ز مدیری���ت بیماری ه���ای وا
گف���ت: بررس���ی می���زان ابت���لا ب���ه آبله مرغ���ان در ط���ی س���ال گذش���ته از افزای���ش ای���ن 
کند. ارتباط کودکان به واس���طه  بیماری نس���بت به س���ال های گذش���ته حکایت می 
پروتکل های بهداشتی در دوران پاندمی کرونا کاهش یافته بود و به همین دلیل 
هم میزان ابتلا به بیماری آبله مرغان در س���ال های گذش���ته کاهش یافت. س���ال 
گش���ت به زندگی عادی افزایش یافت و به  گذش���ته، ارتباط کودکان به واس���طه باز
همین دلیل، میزان ابتلا به آبله مرغان در سال ۱۴۰۲ نسبت به سال های گذشته 
افزایش یافت. وی درباره وضعیت بروز سرخک با توجه به اقدامات کشورمان در 
گرچه سرخک را کنترل کرده ایم و در  کنترل و حذف این بیماری خاطرنشان کرد: ا
مرحله حذف آن قرار داریم، اما به واسطه شایع بودن این بیماری در کشورهای 
کستان و افغانستان و رفت و آمدها، با خطر بیماری سرخک مواجه هستیم. به  پا
کسینه نشده از  همین دلیل رصد و پایش سرخک باید به نحوی باشد که افراد وا
مرزهای شرقی وارد کشور نشوند. خوشبختانه با پاندمی سرخک مواجه نیستیم؛ 
کسیناس���یون این بیماری به صورت مس���تمر در تمام نقاط کش���ور انجام  چرا که وا
کسیناسیون روتین وزارت بهداشت علیه بیماری سرخک،  می شود. علاوه بر وا

کسیناسیون اضافه بر سازمان نیز در صورت نیاز انجام می شود. وا

آخرینوضعیتبروز»آبلهمرغان«و»سرخک«درکشور
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پدافند زیستی

امیر صادقی، عضو هیات علمی دانشگاه علوم پزشکی شهید بهشتی، نسبت 
به شیوع در حال افزایش سرطان روده بزرگ در کشور هشدار داد. به گفته وی 
چنانچ���ه جامع���ه ه���دف تح���ت برنامه ه���ای غربالگری قرار نگیرند، از هر ۲۰ نفر یک 
نفر مبتلا به سرطان روده بزرگ خواهد شد، ضمن اینکه سرطان روده بزرگ در 
افراد جوان زیر ۵۰ س���ال در حال افزایش اس���ت و این زنگ خطری برای جامعه 

محسوب می شود.

زنگخطرافزایشسرطانرودهبزرگدرایران
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پدافند زیستی

اس����تاد گروه زیست شناس����ی دانش����گاه آزاد اس����لامی واحد ش����هرکرد از ساخت تراشه 
تش����خیص انواع گوش����ت حلال از حرام توس����ط محققان این واحد دانش����گاهی خبر 
کنش واحد می توان همزمان گوش����ت هفت  داد. با س����اخت این دس����تگاه در یک وا
یا هش����ت حیوان مانند گاو، گوس����فند، بز، ش����تر و حیوانات حرام گوش����تی مانند گربه، 
سگ و خوک را تشخیص داد. این تراشه با فناوری نوین زیستی و مولکولی در مرکز 

زیست فناوری دانشگاه آزاد اسلامی شهرکرد طراحی شده است.

ساختتراشهتشخیصانواعگوشتحلالازحرام
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پدافند زیستی

کنترل عوامل خسارت زای سازمان حفظ  گاهی و  کبر آهنگران، مدیرکل دفتر پیش آ ا
کی���د ب���ر اهمی���ت مب���ارزه ب���ه موقع با بیماری زرن���گ زرد گندم از  نبات���ات کش���ور ضم���ن تا
کشاورزان خواست که به توصیه ها و دستورالعمل های کارشناسان و سازمان حفظ 
گاهی با مطالعه منابع  نباتات در این خصوص توجه کنند. به کارشناسان دفتر پیش آ
گاهی س���ازمان  علمی دنیا، مدلی را طراحی کرده اند که این مدل در س���امانه پیش آ
حفظ نباتات بارگذاری شده و داده های مورد نیاز آن که همان داده های هواشناسی 
گر که در مناطق کانونی زنگ زرد نصب ش���ده اند به  اس���ت توس���ط دس���تگاه های دیتالا
گاهی ارس���ال می ش���ود. این داده ها در داخل مدل  صورت آنلاین به س���امانه پیش آ
می نشینند و مدل به صورت اتومات هر زمان که شرایط فراهم شود پیامکی را به مدیر 
کند که نشان می دهد، شرایط آب و  استان و همکاران ما به صورت هشدار ارسال می 
هوایی برای بروز زنگ زرد گندم فراهم است. این هشدار زمان دقیق مبارزه را نشان 
می دهد. یعنی چند روز بعد هشدار، علائم بیماری در مزرعه ای که سمپاشی نشده 

باشد، مشاهده می شود.

گاهیهشداردرموردبیماریزنگزردگندم سامانهپیشآ
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پدافند زیستی

محمد رضایی، مدیر حفظ نباتات س����ازمان جهاد کش����اورزی خراس����ان ش����مالی 
ع ای����ن اس����تان خب����ر داد. به گفته وی در حال  از افزای����ش آف����ت س����ن گن����دم در م����زار
ع  گذران بوده اند وارد مزار کن زمستان  که در اما گندمی  حاضر تمام سن های 
گندم و جوی اس����تان ش����ده اس����ت و با توجه به اینکه این بیماری خس����ارت های 
ع  کید داریم که کشاورزان حتما مزار کند تا فراوانی را به محصول کشاورزی می 
کنون با آفت زنگ زرد گندم  را سمپاش����ی کنند. از س����وی دیگر مزراع اس����تان هم ا
نیز مواجه اس����ت که به کش����اورزان توصیه ش����ده تا مخلوطی از س����م مبارزه با س����ن 

کنند. ع سمپاش����ی  و زنگ زرد را در مزار

افزایشبروزآفتسنگندمدرمزارعخراسانشمالی
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انرژی

ح جام���ع پدافن���د غیرعام���ل جزی���ره خارک  نشس���ت بررس���ی برنامه ه���ای ط���ر
ح جام���ع پدافن���د غیرعامل  ح ه���ا و برنامه ه���ای ط���ر ب���ا ه���دف پای���ش وض���ع طر
ح ش���امل بخش ش���هری، نهاد های  جزی���ره خ���ارک ب���ا حض���ور نقش آفرینان طر
نظامی و انتظامی، ش���رکت های نفتی مس���تقر در جزیره و بیمارس���تان صنعت 
نف���ت خ���ارک ب���ه میزبان���ی پایان���ه نفتی خ���ارک به عنوان فرمانده ارش���د پدافند 
که مدیران و نمایندگان پدافند  غیرعامل و مدیریت بحران خارک برگزار ش���د 
ح  غیرعام���ل هری���ک از ارگان ه���ا ب���ه بحث و تبادل نظر پیرامون موضوعات مطر

ش���ده پرداختند.

بررسیبرنامههایطرحجامعپدافندغیرعاملجزیرهخارک
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انرژی

عب����اس غریب����ی، فرمان����ده ارش����د پدافند غیرعام����ل و مدیریت بحران جزیره خارگ از 
برگزاری موفق مانور پدافندغیرعامل مشترک به منظور مدیریت شرایط اضطراری 
و مدیریت بحران در بزرگترین اس����کله نفتی کش����ور خبر داد. با این هدف و مطابق 
برنامه، مانورها و تمرین های سالیانه، تمرین عملی وقوع شرایط اضطراری بر روی 
نفتکش در بزرگترین اس����کله نفتی کش����ور با موفقیت انجام ش����د و نقاط قابل بهبود 
به منظور افزایش ش����اخص های عملکردی کش����ف و اقدامات اصلاحی لازم تعریف 
و ص����ادر ش����د. در ای����ن مان����ور ع����لاوه ب����ر تمرین ارتباطات درون س����ازمانی در ش����رایط 
اضطراری، ارتباطات برون سازمانی با ارگان های مسؤول به عنوان یکی از مهم ترین 

کنترل هر چه موثرتر شرایط اضطراری تمرین و اجرا شد. شاخصه های 

برگزاریمانورمدیریتشرایطاضطراریدربزرگتریناسکلهنفتیکش����ور
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        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره دوم- فروردین

پدافند سایبری

 دبیر کل سازمان ملل گفت: از گزارش ها درباره استفاده ارتش رژیم صهیونیستی 
از هوش مصنوعی برای مشخص کردن اهداف نظامی که باعث مرگ بیشتر 
 نگران« هس���تم. هوش مصنوعی بایس���تی به 

ً
غیرنظامیان می ش���ود »عمیقا

عنوان »نیرویی در جهت خیر« و منافع دنیا مورد استفاده قرار بگیرد و نباید 
به »جنگ افروزی در س���طح صنعتی و کتمان مس���ئولیت پذیری« کمک کند. 
گیری  یک مجله انگلیسی زبان فاش کرده بود ارتش رژیم صهیونیستی با بهره 

از هوش مصنوعی بانک اهداف غیرنظامی را افزایش می دهد.

نگرانیگوترشبرایاستفادهازهوشمصنوعیعلیهغزه
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پدافند سایبری

اداره س���ایبری ملی رژیم صهیونیس���تی در گزارش���ی معترف ش���د این رژیم از زمان 
کتبر تا پایان سال ۲۰۲۳، بیش از ۳ هزار  آغاز عملیات طوفان الاقصی در هفتم ا
حمله سایبری را تجربه کرده که ۸۰۰ مورد آن، پتانسیل قابل توجهی در وارد کردن 
آس���یب داش���ته اس���ت. در این گزارش آمده اس���ت: وقوع ۳۳۸۰ حمله س���ایبری از 
کتبر تا پایان سال ۲۰۲۳، افزایش دو و نیم برابری حملات سایبری نسبت  هفتم ا
به مدت مش���ابه س���ال قبل را نش���ان می دهد. جنگ در غزه، افزایش حملات 
س���ایبری را به همراه داش���ته که به تدریج ش���دت گرفته اند و از تمرکز به س���رقت 
اطلاعات، به حملات مختل کننده و آسیب رسان، تغییر یافته اند. در آغاز جنگ، 
این حملات س���اده و غیرپیش���رفته بوده و هدف آنها، ایجاد بی نظمی عمومی 
بود، اما به تدریج، متمرکزتر شده و به شکل موثرتری، فعالیت سازمان های رژیم 
غاص���ب را مخت���ل ک���رده ان���د. ای���ن حملات، نهاد ه���ای حیاتی را هدف گرفته اند و 
با هدف قرار دادن ش���رکت های مهم در زنجیره تامین بس���یاری از س���ازمان ها، به 

دنبال اثرگذاری عمیق تری بوده اند.

رژیمصهیونیستیزیرتیغحملاتسایبری
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پدافند سایبری

گروه انتقام جویان س���ایبری مس���ئولیت قطع برق در نقاط مختلف س���رزمین های 
اش���غالی از جمله ش���هرهای بیت ش���مش، تل آویو، روش هاعین، آراد، مودیعین، 
بئرش���وع، نتانیا و… را برعهده گرفت. این گروه در پیامی اعلام کرده اس���ت: »در 
پاس���خ به جنایات رژیم صهیونیس���تی، زیرس���اخت های توزیع برق را از ش���مال تا 
جنوب سرزمین های اشغالی به صورت مکرر هدف حملات سایبری قرار دادیم. 
گویی از امنیت سایبری نفوذناپذیر دم می زنند،  مقامات اسرائیل که همواره با زیاده  
کنان غاصب،  گری سا حتی توان تشخیص حملات را نداشته و در پاسخ به مطالبه 
کنند، درحالی که کنترل تمامی زیرساخت  خ دادها بیان می  نقص فنی را علت این ر
های برق آن ها در دستان ماست. ما پاسخ های متنوعی در حوزه سایبری علیه 

کرده ایم« منافع و زیرساخت های حیاتی رژیم صهیونیستی آماده 

حملۀسایبریبهادارۀملیتوزیعبرقاسرائیل
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پدافند سایبری

روزنام���ه »اس���رائیل هی���وم« گ���زارش داد ک���ه ی���ک گروه هکری چند روز پیش اعلام 
کرد به رایانه های وزارت جنگ رژیم صهیونیستی نفوذ کرده و توانسته اطلاعات 
حساسی را به دست بیاورد و این داده ها را در چند گروه در پیام رسان تلگرام منتشر 
کید کرد موفق به سرقت داده هایی  کرده  است. گروه هکری مسئول این حمله تا
گسترده و حساس از سامانه های رایانه ای وزارت جنگ رژیم صهیونیستی شده 
اس���ت. این گروه ناش���ناس که در گزارش مذکور اطلاعات بیش���تری از آن منتش���ر 
نش���ده، در پیام رس���ان تلگرام در ویدیویی نش���ان داد چگونه توانس���ته چندین 
س���امانه وزارت جنگ رژیم صهیونیس���تی را هک کرده و به اطلاعاتی که داخل 

کند. آنها بوده دسترسی پیدا 

حملههکریبهوزارتجنگرژیمصهیونیستی
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پدافند سایبری

 طی 
ً
جانات���ان لنزن���ر، رئی���س بخ���ش کارکن���ان اداره تحقیق���ات فدرال آمری���کا، اخیرا

اظه���ار نظ���ری در ای���ن خص���وص، اساس���ی ترین محور های دی���دگاه این آژانس در 
مورد هوش مصنوعی را چنین برشمرد:

 ۱-پی���ش روی فعالان���ه در براب���ر تهدید ه���ا ۲-محافظ���ت از ن���وآوری ایالات متحده 
۳- ایجاد یک چارچوب حکمرانی اخلاقی بر این فناوری

اداره تحقیق���ات ف���درال آمری���کا ع���لاوه ب���ر ابزار ه���ای تج���اری، از ابزار های یادگیری 
ماش���ینی خود برای اس���تفاده از هوش مصنوعی در جنبه های مختلف عملیات 
کن���د. ب���ا ای���ن ح���ال، هنگام���ی که صحبت از ه���وش مصنوعی  خ���ود اس���تفاده می 
کاربر است تا  مولد و مدل های زبان بزرگ به میان آید، این سازمان بیشتر یک 
توس���عه دهنده فناوری. این نهاد امنیتی همچنین فرآیند دقیقی را برای ارزیابی 
اس���تفاده اخلاقی از هوش مصنوعی ایجاد کرده اس���ت که ش���امل ارزیابی هدف، 
مزایا، خطرات، کنترل های حریم خصوصی، نظارت، حسابرسی و تشخیص خطا 
می شود. FBI قصد دارد ساختار حکمرانی خود را با جامعه اطلاعاتی هماهنگ 
کند. همکاری با آژانس های دیگر جنبه دیگری از استفاده اداره تحقیقات فدرال 

آمریکا از هوش مصنوعی است.

FBIدراستفادهازهوشمصنوعیچهاهدافیدارد؟
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        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره دوم- فروردین

پدافند سایبری

براس���اس پیش نوی���س ی���ک لایح���ه قانون���ی، دول���ت ایتالی���ا در ح���ال بررس���ی 
مجازات ه���ای س���خت تر ب���رای جرائ���م با اس���تفاده از ابزاره���ای هوش مصنوعی 
)AI( از جمل���ه تقل���ب در ب���ازار و پولش���ویی اس���ت. ای���ن لایح���ه ۲۵ صفح���ه ای 
اص���ول اولی���ه درب���اره تحقیق���ات، آزمایش، توس���عه، به کارگیری و انطباق هوش 
مصنوعی در ایتالیا است تا با تأثیر این فناوری بر حقوق اساسی و ریسک های 

اقتص���ادی و اجتماع���ی مرتب���ط مقابل���ه کن���د.

مجازاتبرایسواستفادهازهوشمصنوعیدرایتالیاسنگینمیشود
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پدافند سایبری

گذار کلیدی ایالات متحده اعلام کردند که بر سر پیش نویس قانون حفظ  دو قانون 
حریم خصوصی داده های دو حزبی به توافق رس����یده اند که جمع آوری داده های 
کند و به آمریکایی ها این  کنندگان توسط شرکت های فناوری را محدود می  مصرف 
قدرت را می دهد تا از فروش اطلاعات ش����خصی جلوگیری کنند یا آنها را مجبور به 
ح به کمیسیون  که این طر گفتند  کنند.  قانونگذاران در بیانیه ای مشترک،  حذف 
تجارت فدرال و دادس����تان های کل ایالت اختیارات گس����ترده ای را برای نظارت بر 
مسائل حریم خصوصی مصرف کنندگان و ایجاد مکانیسم های اجرایی قوی برای 
پاس����خگویی ب����ه متخلف����ان، از جمل����ه ح����ق اقدام خصوص����ی را به افراد می دهد. این 
کن����د، ام����ا به مصرف کنن����دگان این امکان را  لایح����ه تبلیغ����ات هدفمن����د را ممن����وع نمی 
می دهد که از آن انصراف دهند. در همین راستا کمیسیون فدرال تجارت یک دفتر 
جدید متمرکز بر حریم خصوصی ایجاد خواهد کرد که می تواند جریمه هایی را برای 
کند که شرکت های مخابراتی را نیز پوشش می دهد. نقض حریم خصوصی صادر 

موافقتکنگرهآمریکاباقانونحفظحریمخصوصیدادهها
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پدافند سایبری

در کش���ور ها هن���وز ب���رای ه���وش مصنوع���ی قان���ون رس���می وجود ن���دارد، ولی دولت ها 
گوین���د ک���ه مس���ائل مرب���وط ب���ه کارک���رد آن بای���د در قوانین موجود گنجانده ش���وند.  می 
به نظرمی رس���د س���رعت تحولات ناش���ی از ایجاد و ارتقای ابزار ها و مجاری مربوط به 
هوش مصنوعی به مراتب نسبت به سرعت تدوین قوانین و قواعد ثابت و متغیر در 
ت���ر اس���ت! همین مس���ئله در آینده ای نزدی���ک چالش هایی را برای  ای���ن خص���وص بالا
بشریت تولید خواهد کرد. زمانی که سرعت رشد تکنولوژی نسبت به سرعت ایجاد 
گیر ملت های دنیا  زیرساخت های قانونی و حقوقی آن بیشتر شود، این بحران گریبان 
خواهد شد. این مسئله را در قبال فضای مجازی و شکل گیری شبکه های اجتماعی 
)خصوصا در حوزه نقض حریم خصوصی افراد و سازمان ها( مشاهده کردیم: جایی 

که حریم افراد نقض می شد و قانونی برای دفاع از آن ها وجود نداشت!
در این میان هوش مصنوعی به مراتب نسبت به شکل گیری شبکه های اجتماعی 
حساسیت بیشتری دارد، زیرا امکان استفاده از ابزار های جعلی و دروغین در عرصه 
هوش مصنوعی به مراتب نسبت به شبکه های اجتماعی بیشتر است. تولید صدا ها 
و تصاویر مربوط به یک ش����خص حقوقی یا حقیقی )آن هم با کیفیتی واقعی(، یکی 
از این آسیب هاس����ت: جایی که فرد یا س����ازمان آس����یب دیده دقیقا نمی داند باید از 
چه کسی و به کجا شکایت کند و فراتر از آن، کدام ماده و تبصره قانونی حامی وی 

کار قضایی خواهد بود! گردش  در این 

هوشمصنوعیوطغیانواقعی!
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پدافند سایبری

دو رس���انه آمریکای���ی، وال اس���تریت ژورن���ال و نیوی���ورک تایم���ز، گ���زارش داده ان���د ک���ه 
پ���ن ای آی در یافت���ن داده های 

ُ
ش���رکت های توس���عه دهنده ه���وش مصنوع���ی مانن���د ا

پن ای 
ُ
کیفیت برای آموزش مدل های خود با مشکلاتی مواجه شده اند و در این میان ا با

کمن آی در اقدامی غیرقانونی از محتوای یوتیوب اس���تفاده کرده اس���ت، اما گرِگ برا

 

 در گ���ردآوری ویدیو ه���ا ش���رکت 
ً
پ���ن ای آی ک���ه ش���خصا

ُ
 )Greg Brockman(، رئی���س ا

کند که رویکردش در استفاده از ویدیو های یوتیوب منصفانه بوده  داشته است ادعا می 
اس���ت.بر اس���اس گزارش های نیویورک تایمز، ش���رکت متا نیز به دلیل کمبود داده های 
خوب برای آموزش فناوری هوش مصنوعی خود با چالش هایی مواجه شده است. 
کرات تیم هوش مصنوعی این شرکت برای استفاده از محتوای دارای حق نشر هنوز  مذا
به نتیجه نرسیده است. متا برای بهبود داده های خود، از پرداخت هزینه های حق 
نشر کتاب تا حتی خرید ناشر های بزرگ پیش رفته است. با این حال، متا همچنان 
به دلیل تغییرات مربوط به حریم خصوصی در نحوه استفاده از داده های کاربران با 

محدودیت هایی روبه رو است.

بحراندادهبرایآموزشهوشمصنوعیدرراهاست
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پدافند سایبری

قدرتمندترین سرور در مدار با امکان ذخیره سازی ۱۰۰ ترابایت داده به ایستگاه فضایی 
بین المللی پرتاب می شود. این سرور داده قدرتمند توسط شرکت اسپیس بیلت تولید 
شده و با همکاری شرکت فیزون که یکی از شرکت های معتبر تولید کننده حافظه های 
فلش و قطعات الکترونیکی اس���ت، به ایس���تگاه فضایی ارس���ال می ش���ود. این س���رور 
ق���ادر ب���ه پ���ردازش و ذخی���ره ان���واع مختلف داده ها از جمله تصاویر فضایی، اطلاعات 

علمی و داده های ارتباطی برای ایستگاه فضایی بین المللی است. 

قدرتمندترینسروردادهبهایستگاهفضاییمیرود
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پدافند سایبری

با گسترش انقلاب هوش مصنوعی، تقلبی های مجهز به هوش مصنوعی نیز گسترش 
خواهند یافت. این موضوع امری اجتناب ناپذیر است، اما می توان آن را مدیریت 
کنندگان و تولیدکنن����دگان تنظیمات قابل توجهی در نحوه  ک����رد ت����ا زمان����ی ک����ه مصرف 

استفاده از اینترنت انجام دهند.
فناوری تشخیص تقلب هوش مصنوعی تکامل یافته و بهبود خواهد یافت. با این 
کارکرد ردیاب های جعلی، س����ایت های خبری اصلی با رقابت  حال، حتی با فرض 
کنند  بیش����تری روبرو خواهند ش����د. س����ایت های جایگزین محتوای خود را جعل می 
کنن����د ک����ه گاهی توس����ط دولت های خارجی حمایت  و پی����چ و تاب های����ی اضاف����ه می 
می ش����وند. برخی از موثرترین رس����انه ها ممکن اس����ت ۹۸ درصد مش����روع باشند، اما 
خ تقلب����ی ۲ درص����د در برخ����ی ابع����اد حیات����ی، مانند پوش����ش جنگ های خارجی یا  ن����ر
رسوایی های شخصی وحشیانه، می تواند قابل توجه باشد. خبر بد این است که 
کنند. خبر خوب خبری است که در نهایت مشترکان  کار  خبرنگاران باید سخت تر 
گاه تر کند. از این رو مسابقه ای که رسانه ها باید  و خوانندگان خود را باهوش تر و آ

تر است. کیفیتی هرچه بالا در آن پیروز شوند، حرکت به سمت 

چالشاخبارجعلیدرعصرهوشمصنوعی
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پدافند زیستی

گیری کرونا موجب شد تا نیاز به آزمایش سریع و قابل اعتماد بیماری های عفونی  همه 
کنش های  بیشتر احساس شود. بیشتر آزمایش هایی که امروزه انجام می شود شامل وا
آنتی ژن-آنتی بادی اس���ت. گروهی از محققان با اس���تفاده از ذرات پلیمری کامپوزیتی که 
با نانوذرات طلا تزئین ش���ده اند، ابزار دقیق تری برای آزمایش بیماری های عفونی ابداع 
کرده اند. در این روش ها پروب های فلورس���انس، یا ذرات رنگی به آنتی بادی ها متصل 
می شوند. هنگامی که آنتی بادی ها به ویروس می چسبند، این کاوشگر ها حضور ویروس 
را تشخیص می دهند. استفاده از نانوذرات رنگی به دلیل امکان مشاهده آن ها و همچنین 

که نیاز به تجهیزات زیادی ندارند. سهولت اجرا، بسیار مورد توجه است به ویژه این 

ساختابزاریبرایتشخیصسریعودقیقویروسها
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پدافند شهری

گی اعلام کرده اس����ت که ۲۸۵ میلیون کرون )۳6 میلیون دلار(  دولت س����وئد به تاز
برای تقویت پناهگاه ها، خدمات اضطراری و دفاع غیرنظامیان خود سرمایه گذاری 
می کند. کارل اس����کار بولین، وزیر دفاع )غیرنظامی( با اش����اره به اینکه س����وئد ماه 
گذشته به ناتو پیوست گفت: از این بودجه برای تقویت توانایی خدمات نجات در 
زمان درگیری، تقویت امنیت س����ایبری و کمک به سیس����تم بهداش����تی برای انباش����ت 
دارو استفاده خواهد شد. همچنین بودجه ای برای بازسازی پناهگاه ها، تامین آب 
آشامیدنی و زیرساخت های حمل و نقل اختصاص داده خواهد شد. طبق گزارش 
خبرگزاری تی تی، بودجه دفاع غیرنظامی س����وئد برای س����ال ۲۰۲۴ به 6.۵ میلیارد 
کتبر اعلام کرد که براین  کرون می رس����د با این حال، س����ازمان امور مدنی س����وئد در ا

کرون برای پاسخگویی به نیازها لازم است. باور است بودجه سالانه ۲۰ میلیارد 

اختصاص۳6میلیوندلاربرایساختپناهگاهودفاعمدنیازسویدولتسوئد
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گزارش تحلیلی

کشورهابرایمقابلهباخطرات
کنند؟ شبکههایاجتماعیچهمی



  توس���عه و ب���الا رفت���ن می���زان اس���تفاده از ش���بکه های 
اجتماعی موضوعی است که در چند سال اخیر کشور ها 

را وادار ب���ه وض���ع قوانی���ن و حت���ی ممنوعیت اس���تفاده 
از ش���بکه ها در ش���رایط خاص کرده اس���ت. در بیش���تر 

م���وارد ای���ن نگران���ی ب���ه خارج���ی ب���ودن ش���بکه های 
اجتماع���ی در کش���ور ها مرب���وط می ش���ود، چ���را ک���ه 

کاربران عضو در ش���بکه های اجتماعی  داده های 
در پایگاه های داده آن شبکه و در کشور تأسیس 
کننده آن ش���بکه ذخیره می ش���ود و به این ترتیب 
ی���ک کش���ور ب���ه ط���ور کامل به اطلاع���ات کاربران 
س���ایر کش���ور ها دسترس���ی کامل خواهد داشت و 

ای���ن موض���وع ب���رای تمامی کش���ور ها نگران کننده 
ک اس���ت. و خطرنا

اما موضوع به اینجا ختم نمی ش���ود، جدا از اطلاعات 
ب���ران، ب���ه واس���طه هم���ه گی���ری ش���بکه های اجتماع���ی در بی���ن  کار
کاربران، ش���رکت تأس���یس کننده ش���بکه به س���ادگی می تواند از یک 
ف���رد ی���ا کش���ور ب���رای اه���داف خ���ود جاسوس���ی کن���د و به ای���ن دلیل 

بس���یاری از کش���ور ها ش���بکه های اجتماعی را از س���لاح های نظامی 
ک ت���ر می دانن���د. خطرنا

ای���ن م���وارد از اصلی تری���ن دلایل���ی اس���ت ک���ه کش���ور ها را مل���زم ب���ه وض���ع چارچوب برای 
کشور جلوگیری  کند تا از خطرات احتمالی در برابر جامعه یک  شبکه های اجتماعی می 
کنترل فضای مجازی به تصویب رسانده اند در بسیاری  کشور ها برای  که  شود. قوانین 
از موارد تبدیل پذیر بوده و یک موضوع خاص را شامل نمی شوند. برای مثال در زمان 
کسن این بیماری و همچنین  انتشار ویروس کرونا در جهان انتشار اخبار غلط درباره وا
میزان س���رایت آن در جهان در فضای مجازی منتش���ر می ش���د که باعث س���ردرگمی افراد 
کردند  می شد و دولت ها به طور مستقیم نگرانی خود را به شبکه های اجتماعی اعلام 

گذاری روی این نوع محتوا بود. که نتیجه آن برچس���ب 
در بسیاری از موارد شبکه های اجتماعی مشهور زیر بار اعتراضات دولت ها نمی روند و 
تقاضای دولت ها در رابطه مس���دود کردن یک موضوع یا جلوگیری از اطلاعات خاص را 
نقض آزادی بیان می دانند و به این ترتیب کشوری که به خواست خود از شبکه اجتماعی 
گیرد. این موضوع  کند تصمیم به فیلتر و مسدودسازی آن وب سایت می  دست پیدا نمی 
کنون در بس���یاری از کش���ور ها اتفاق افتاده و در حال حاضر تمام ش���بکه های اجتماعی  تا
در دسترس تمام کاربران اینترنت قرار ندارد. در ادامه برخی از کشور هایی که برای کنترل 

کنیم: امنیت خود تصمیم به مس���دود کردن ش���بکه های اجتماعی گرفتند را مرور می 
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چی���ن
ج هس���تند،  در کش���ور چین بس���یاری از ش���بکه های اجتماعی از دس���ترس کاربران چینی خار
برای مثال کاربران چینی نمی توانند از رس���انه های اجتماعی غربی اس���تفاده کنند و در این 
کشور استفاده از سرویس های تغییر آی پی مانند فیلترشکن به طور کامل در ممنوع است. 
کاربران چینی به واس���طه قوانین س���ختگیرانه ای که در این کش���ور لحاظ ش���ده اس���ت صرفا 
توانای���ی اس���تفاده از ش���بکه های اجتماع���ی بوم���ی ای���ن کش���ور مانن���د وی چت و ش���بکه های 

ک« و »دوئین« را دارن���د.  اجتماع���ی پی���رو قوانی���ن فض���ای مج���ازی این کش���ور مانند »تیک تا

روس���یه
گیرانه ای برای کنترل فضای مجازی خود به تصویب  روسیه قوانین بسیار سخت 
رس���انده و عم���لا م���ردم ای���ن کش���ور از ش���بکه های اجتماع���ی بی���ن المللی 
کنند و دولت روس���یه نیز اس���تفاده از فیلترش���کن در این  اس���تفاده نمی 
کرده اس���ت. جدا از این  کامل ممنوع اعلام  کش���ور ها را به طور 
روسیه برای نظارت بر محتوای سیاسی منتشر شده در فضای 
مجازی استفاده از شبکه های اجتماعی و پیامرسان های  
گرام، فیس���بوک، دیسکورد، اسکایپ  واتس���اپ، اینس���تا
بیزین���س، اس���نپ چ���ت، تلگ���رام را ممن���وع اع���لام ک���رده 
کاربران روسی از شبکه های اجتماعی  است. در عوض 
بومی این کش���ور که بر اس���اس قوانین س���ایبری روس���یه 
کنند که مش���هورترین آن ها  کنند، اس���تفاده می  فعالیت می 

گرام« )Rossgram( و )Vkontakte( اس���ت. »روس 

ام���ارات
در ام���ارات نی���ز اس���تفاده از ن���رم افزار ه���ای دارای تم���اس تلفن���ی اینترنت���ی 
ممنوع اس���ت و این کش���ور قابلیت مکالمه در واتس���اپ و اس���نپ چت را 
مسدود کرده است. علاوه بر این کاربران آیفون نیز در این کشور امکان 

مکالم���ه تصوی���ری و صوت���ی ب���ا فی���س تای���م را ندارن���د. 

هن���د
هن���د ب���ه دلی���ل جمعی���ت ب���الای خ���ود بخ���ش عمده ای از کاربران ش���بکه ها اجتماعی را به 
خود اختصاص داده اس���ت و دولت هند به ش���رکت ها دس���تور داده تا داده افرادی که از 
کرده و به دولت تحویل دهند. علاوه بر این  کنند را جمع آوری  فیلترشکن استفاده می 
در هند بر تمامی فعالیت های آنلاین کاربران نظارت می ش���ود و اس���تفاده از ش���بکه های 

ک ممن���وع اس���ت. اجتماع���ی چین���ی نظی���ر وی چ���ت و تیک ت���ا
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آمری���کا
در این قاره نیز محدودیت های بالایی برای استفاده از شبکه های اجتماعی چینی نظیر 
ک اعمال ش���ده اس���ت و این موضوع ش���امل کانادا و مکزیک نیز می ش���ود. چندی  تیک تا
ک در سازمان های  کنگره آمریکا با ممنوعیت استفاده از تیک تا که  پیش نیز اعلام شد 
ک در هیچ  کرده اس���ت و اجازه نصب یا اس���تفاده از تیک تا کش���ور موافقت  فدرال این 
ک  کنگره آمریکا بر این باور است که تیک تا کدام از نهاد های فدرال آمریکا وجود ندارد. 
س���اخت دولت چین اس���ت و ابزاری بس���یار قدرتمند برای جاسوس���ی از دولت آمریکا به 

ش���مار می رود.
اس���پانیا

در اسپانیا به طور خاص برای شبکه اجتماعی مشخصی محدودیت اعمال نشده است، 
ام���ا ای���ن کش���ور ب���ه ط���ور کام���ل تاب���ع قوانی���ن اتحادیه اروپا بوده و جدا از آن با ش���بکه های 
ب���ران این کش���ور را زی���ر پا بگذارند  اجتماع���ی ک���ه امنی���ت س���ایبری و حری���م خصوص���ی کار
 استفاده از تلگرام را ممنوع و آن را فیلتر 

ً
کشور اخیرا کرد. برای مثال این  مقابله خواهد 

کرده است، چرا که شرکت های رسانه ای از آپلود محتوای آن ها بدون اجازه و هماهنگی 
کشور استفاده از تلگرام  کرده اند و دادگاه این  با آن ها به دادگاه عالی اسپانیا شکایت 

را تا زمان روش���ن ش���دن موضوع ممنوع اعلام کرده اس���ت.
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خبر

نخستین جلسه وبینار شورای مدیران کل پدافند غیرعامل استان ها در سال ۱۴۰۳ با حضور 
سردار محمدعلی قمی؛ معاون بسیج و امور استانهای سازمان پدافند غیرعامل کشور و دکتر 
آرش قندچی؛ معاون امور شهری این سازمان در وزارت کشور برگزار شد. سردار محمدعلی 
قمی معاون بسیج و امور استان های سازمان پدافند غیرعامل کشور در این جلسه با اشاره 
که از طرف این سازمان به شهروندان کشور ارسال شده بود، گفت:  به پیامک جعلی 
ارسال پیامک جعلی از طرف سازمان پدافند غیرعامل با هدف ایجاد اغتشاش در 
گاهی و بصیرت شهروندان عزیز کشورمان بی اثر شد،  افکار عمومی، گرچه با آ
اما نشان از جایگاه سازمان پدافند غیرعامل کشور به عنوان مرجعی قابل 
اتکا در میان مردم دارد. وی در ادامه با اشاره به پیشرفت هایی که به 
خصوص با توجه به قانون و اساسنامه جدید در این سازمان صورت 
کنون فرصت مغتنمی در استفاده  گرفته است، افزود: به طور قطع هم ا
از ظرفیت های این سازمان وجود دارد و باید از این ظرفیت ها به نحو 
احس���ن اس���تفاده ش���ود. س���ردار قمی با اش���اره به جایگاه استانها به عنوان 
لایه دوم پدافند غیرعامل کشور، نقش آنها به خصوص ادارات کل استانها را در 
انجام ماموریت های س���ازمان حیاتی توصیف کرد. در این جلس���ه دکتر آرش قندچی معاون 
امور شهری و کلانشهرهای سازمان پدافند غیرعامل کشور نیز با اشاره به همپوشانی های 
زیادی که بین فعالیت امور استانها و امور شهری سازمان پدافند غیر عامل وجود دارد عنوان 
کرد: به نتیجه رسیدن ماموریت های سازمان در صورت هم افزایی بخش ها و سطوح مختلف 
ح های توس���عه در ش���هرهای مختلف کشور  این س���ازمان امکانپذیر اس���ت. وی با اش���اره به طر
ح ها عنوان کرد و  به خصوص حاشیه خلیج فارس، توسعه متوازن را استراتژی اصلی این طر
ح های توسعه شهرها نگاه جامعی را در توسعه شهر،  افزود: سازمان پدافند غیر عامل در طر

استان و منطقه در نظر دارد.

پشتپردهارسالیکپیامکجعلیازطرفپدافندغیرعامل
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خبر

دکتر پیرحسین کولیوند، رئیس جمعیت هلال احمر در حکمی سرپرست ستاد پدافند 
کرد. غیر عامل این جمعیت را منصوب 

در بخشی از این حکم خطاب به »مرتضی مرادی پور سرپرست ستاد پدافند غیرعامل 
هلال احمر « آمده است: » با عنایت به زمینه وجود تهدیدات بالقوه و خطرات طبیعی و 
غیر طبیعی و با توجه به ضرورت دفاع و مقابله کامل به منظور کاهش آسیب پذیری از 
جنابعالی انتظار دارم ضمن بهره مندی از پتانسیل های درون سازمانی و برون سازمانی 
و با پایبندی به اصول و معیارهای پدافند غیر عامل تمام همت و توان اجرایی خویش 
 را در راستای تکمیل زنجیره دفاعی کشور تقویت و ارتقاء سطح آمادگی نیروی انسانی ،

گیرید. کار  کن جهت مواقع بحرانی به   توسعه تجهیزات و مقاوم سازی اما
امید است با استعانت از خداوند متعال در جهت رسیدن به اهداف ماندگار جمعیت هلال 
احمر جمهوری اس����لامی ایران گام های اساس����ی برداش����ته و با فصل الخطاب قرار دادن 
منویات مقام معظم رهبری )مدظله العالی( به ویژه بیانیه گام دوم انقلاب اسلامی در 
کثری از ظرفیت های  سایه همدلی هم افزایی و همراهی مدیران و همچنین استفاده حدا

موجود در سازمان پدافند غیر عامل و انجام وظایف پیروز و سربلند باشید.«

سرپرس���تپدافندغیرعاملهلالاحمرمنصوبش���د
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یادداشت

نفوذسایبریبهلانهعنکبوت!
محمداسکندری



  رژیم صهیونیس���تی در س���ال های اخیر تلاش داش���ته اس���ت تا با اس���تفاده از فناوری ها 
و تس���لیحات واردات���ی از امری���کا و دیگ���ر کش���ورهای غرب���ی، خ���ود را به عنوان یک »قدرت 
منطق���ه ای« در جن���وب غ���رب آس���یا تحکی���م نمای���د. ای���ن رژی���م تلاش داش���ته اس���ت تا در 
کن���ار ابع���اد چندگان���ه نظام���ی همچ���ون هوای���ی، زمین���ی و دریایی در بعد س���ایبری نیز خود 
ح کن���د. با این حال اخب���ار و گزارش های واصله  ع مط���ر را ب���ه عن���وان ی���ک ق���درت بلامن���از
در هفته ه���ای اخی���ر از ای���ن رژی���م نش���ان می ده���د ک���ه گوی���ا »چت���ر پدافن���د س���ایبری« این 
رژیم وضعیت بس���یار آش���فته ای دارد و آنچه از قدرت س���ایبری رژیم صهیونیس���تی)آفند 
ح ش���ده با چاش���نی رس���انه ای بیش از حد همراه بوده اس���ت!  بر  و پدافند( پیش تر مطر
اس���اس آمارها و گزارش های یک ش���رکت صهیونیس���تی امنیت داده ، حملات س���ایبری 
علیه رژیم صهیونیس���تی از زمان آغاز نبرد »طوفان الاقصی« رش���د ۵۲ درصدی داش���ته 
کارشناس���ان این حملات نیز اغلب موفقیت آمیز بوده و توانس���ته اند  اس���ت.  به اذعان 
کارک���رد زیرس���اخت های ای���ن رژی���م را دچ���ار اخت���لال کنن���د. البت���ه رژیم صهیونیس���تی به 
دلی���ل وضعی���ت آش���فته داخل���ی، بش���دت در ت���لاش اس���ت ت���ا پیامده���ای ای���ن حم���لات 
رس���انه ای نش���ود. حم���لات س���ایبری می توانن���د در طیف ه���ای مختل���ف و ب���ا پیامده���ای 
 )DoS( متفاوتی باش���ند.  این حمله ها می توانند از جنس حملات س���اده مثل حملات
و ی���ا  )DDoS(باش���ند و ی���ا اینک���ه حملات���ی ب���ا اس���تفاده از بدافزاره���ا باش���ند ک���ه به درون 
س���امانه ها ی���ا زیرس���اخت ها نف���وذ ک���رده و منج���ر ب���ه ب���روز اختلال های ج���دی در خدمت 
و ی���ا حت���ی ب���روز بح���ران ش���وند. ب���رای مث���ال حمل���ه س���ایبری امری���کا به زیرس���اخت های 
کس نت )Stuxnet( یکی از پیشرفته ترین  هسته ای کشورمان با استفاده از بدافزار استا
که در صورت مهار نش���دن پیامدهای آن  حملات س���ایبری در نوع خود بود؛ حمله ای 
می توانس���ت یک مخاطره جدی در تأسیس���ات هس���ته ای ایران پدید آورد! اما مس���أله 
نفوذ هکرها به وزارت جنگ رژیم صهیونیس���تی نیز از آن دس���ت رخدادهای س���ایبری 
 در الگوی پدافند س���ایبری، در گام 

ً
اس���ت که نمی توان به راحتی از آن عبور کرد.  اساس���ا

نخست همه دولت ها اقدام به دارایی شناسی کرده و سپس بر اساس اطلس به دست 
آم���ده الزام���ات و ملاحظ���ات امنی���ت و پدافن���د س���ایبری را در زیرس���اخت ها و دارایی های 
کنن���د.  در نظ���ام طبقه بن���دی دارایی ه���ا و زیرس���اخت ها، س���امانه های  خ���ود اعم���ال می 
راهبری و نظارت بر تسلیحات نظامی جزو بااهمیت ترین دارایی ها محسوب می شوند 
ک���ه نف���وذ ب���ه ای���ن س���امانه ها می توان���د امنی���ت داخل���ی و حتی امنی���ت بین الملل را به  چرا
مخاط���ره بین���دازد. ب���ه زب���ان س���اده تر دولت ه���ا هر آنچه در توان دارند در عرصه س���ایبری 
گذارن���د و اینکه رژیم  ب���رای حفاظ���ت از س���امانه های وزارتخان���ه جن���گ و دف���اع خ���ود می 
صهیونیس���تی اعتراف به هک س���امانه های مربوط به وزارت جنگ خود کرده اس���ت به 
این معناس���ت که در عمل س���ایر س���امانه های این رژیم نیز آس���یب پذیر اس���ت و می تواند 
در دس���ترس هکره���ا باش���د! چن���دی پی���ش گ���روه هک���ری ب���ا ن���ام »Net hunter« از حمله 
س���ایبری به وزارت جنگ رژیم صهیونیس���تی خبر داد و با انتش���ار اس���ناد و اطلاعاتی، 
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اع���لام ک���رد ک���ه موف���ق ش���ده ب���ه س���امانه های وزارت جنگ رژیم صهیونیس���تی نفوذ و به 
زیرس���اخت های آن دسترس���ی پیدا کند.   این گروه هکری اس���ناد دس���ت یافته از وزارت 
کی���د کرده به اس���ناد  جن���گ رژی���م صهیونیس���تی را در کان���ال تلگرام���ی خ���ود ق���رار داده و تأ
محرمان���ه  ای���ن وزارتخان���ه از جمل���ه برخ���ی نقش���ه های س���اخت ابزارهای س���لاح جنگی و 
گنبد آهنین دس���ت  قطعات تجهیزات نظامی و حتی اس���ناد مرتبط با س���امانه پدافندی 
کرده هک وبسایت وزارت جنگ )رژیم( اسرائیل و  گروه هکری اعلام  یافته است! این 
انتش���ار بخش���ی از اس���ناد آنها پاس���خی به بخش���ی از جنایات رژیم صهیونیس���تی در جنگ 
گو با روزنامه اس���رائیل هیوم  غزه اس���ت.  منابع امنیتی رژیم صهیونیس���تی نیز در گفت و 
کردند که نقص امنیتی سیس���تم های وزارت جنگ موجب نفوذ هکرها ش���ده ولی  تأیید 

مش���خص نکردند که چه نوع اطلاعاتی به س���رقت رفته اس���ت.
در نهایت باید گفت وجود آس���یب پذیری های گس���ترده در نظام پدافند س���ایبری رژیم 
کارآمدی ماشین جنگی این رژیم بویژه در  صهیونیستی می تواند اثرات قابل توجهی بر 
 فضای س���ایبری امروز به زیرس���اخت همه زیرساخت ها 

ً
بزنگاه ها داش���ته باش���د.  اساس���ا

گر دولت ها نتوانند از زیرساخت های با اهمیت بالای خود حفاظت  تبدیل شده است و ا
کنن���د عم���لًا دچ���ار اخت���لال در کارکرده���ای حیات���ی خ���ود می ش���وند.
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